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ICMP
(Internet Control Message Protocol)

Predmet: Racunarske mreze

Predavac: dr Dusan Stefanovié
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N

PROVERA KONEKTIVNOSTI
— TESTIRANJE MREZE —

N -

Dalije B 5 Dostupna )
dostupan sam
N’ p

Saobradaj generiSe ping komanda

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ICMP
(Internet Control Message Protocol)

* |P je protokol za isporuku paketa. TGP/IP PROTOKOLSKI STAK | KOMUNIKACIONI PROCES
— Nema ugraden mehanizam koji ?g;z’;“ KﬁgJ{g- b dZEngfa &
garantuje isporuku paketa ' ' ] 1
SLOJ APLIKACUE Dis VIR | SHTPH (I xHT‘TP
* Protokol koji ima zadatak da nas D"'ACP | Gl | ‘TT‘
obavesti ukoliko paket iz bilo kog IMAP
razloga ne moze da bude isporucen A
TRANSPORTHI SLOJ [ wop | | Top |

na odrediste je Internet Control

Message Protocol (ICMP) P Protokoli rutiranja
podrska
L . . INTERNET SLOJ EIGRP
* ICMP se koristi za slanje informacija osrr | [ e |

gk

o greSkama i statusu na mrezi -

izmedu hOStova' rutera | druglh SLOJ PRISTUPA MREZI LARP ] PPP H Ethernet ” Interface Drivers |
mreznih uredaja
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ICMP

(Internet Control Message Protocol)

ICMP zaglavlje ICMP polje za podatke

\ 4

IP zaglavlje IP polje za podatke

Y

Zaglavlje okvira

Podaci okvira

 |ICMP je layer 3 protokol direktno enkapsuliran u drugi layer 3 protokol (IP).
— Ne sadrzi transportni heder (TCP ili UDP)

* Znanje ICMP protokola je bitno za resavanje problema u racunarskim

mrezama

PREDMET RACUNARSKE MREZE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ICMP
(Internet Control Message Protocol)

ICMP poruke uklju€uju sledece klju¢ne osobine:
o Potvrda Hosta o prijemu paketa
o Nedostupnost Odredista ili servisa
o Preusmeravanje rute (Route Redirection)
®

Time exceeded

HDa li je H2 dostupan? ]

/

192.168.10.1

L ]
=g

192.168.30.1

_

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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KLJUCNE OSOBINE | FUNKCIONALNOSTI

@) POTVRDA HOSTA O PRIJEMU PAKETA (ECHO REQUEST / REPLY)

ICMP Echo Request
(Ping)

ICMP Echo Reply
Host A Host B

192.168.1.10 192.168.1.20

9 NEDOSTUPNOST ODREDISTA ILI SERVISA (DESTINATION UNREACHABLE)

UDP paket na
port 5000

Host A o Odrediste
192.168.1.10 ICMP Destination Unreachable 192.168.1.99

(Port Unreachable) Port: 5000 (UDP)

Host A Salje ICMP Echo Request ka Hostu B.
Ako je Host B dostupan, vraca ICMP Echo Reply.
Koristi se za proveru dostupnosti i merenje RTT (vremena odziva).

Ako odrediste ili servis nije dostupno (npr. port je zatvoren),
racunar ili ruter vra¢a ICMP Destination Unreachable poruku.
Omogucava posiljaocu da sazna da paket nije mogao biti isporucen.

| e PREUSMERAVANJE RUTE (ROUTE REDIRECTION)

Ruter R1 Ruter R2
Paket (default gateway) (bolja ruta)
i —y  Mreia
odredista
€C-——————— =
i ICMP Redi
192.168.1.10 edirect

(Koristi R2 za ovu mrezu)

(
@) TIME EXCEEDED (TTL ISTEKAO)

TTL=1 TTL=0
W e —e—e—
R1 R2 R3
Hastl | S si=e= =i Odrediite
192.168.1.10 ICMP Time Exceeded 192.168.1.99

(TTL istekao)

Ruter R1 obave&tava Host A da postoji bolja ruta (preko R2)

do odredi$ne mreZe.

Host A ubuduce Salje pakete direktno ruteru R2 umesto R1.
Napomena: ICMP Redirect se Cesto filtrira iz bezbednosnih razloga.

Svaki IP paket ima TTL (Time To Live) vrednost.

Na svakom ruteru TTL se smanjuje za 1.

Ako TTL postane 0, ruter odbacuje paket i $alje ICMP Time Exceeded poruku.
Koristi se za sprecavanje petlji i u alatima kao Sto je traceroute/tracert.

L

ICMP je pomocéni protokol Internet sloja.

PREDMET RACUNARSKE MREZE

Ne prenosi korisni¢ke podatke - koristi se za kontrolu, dijagnostiku i prijavu gresaka.

——>» |P paket (sacbracaj)
---3 |CMP poruka (povratna informacija)

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



s

% AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

ICMP ZAGLAVLIE

ICMP zaglavlje se sastoji od sledecih polja:

Type - 8-bitno polje; koristi se da identifikuje tip poruke.

Code - 8-bitno polje; specificira razlog pojave greske.
Checksum (polje kontrolnog zbira) - 16-bitno polje; predstavlja komplement zbira svih
16-bitnih reci u poruci.

Variable - moze da sadrzi Identification i Sequence number, plus informacije kao sto
su subnet maska, IP adrese, itd., opet u zavisnosti od tipa poruke.

Napomena: lako je opsti format zaglavlja razlicit za svaki tip poruke, prva 4 bajta su
zajednicka za sve.

Bajtni
ofset
0

4

Bit

0,11,2,314,5,6,7

ICMP zaglavlje
8,9 ,1011/12,1314/15|16,17,18,19,20,21,22 23|24|25|26|2?|28|29|30|31

|l Nlbble—>|<~ Bait —»}<

PREDMET RACUNARSKE MREZE

Red

167892021234567"8‘9031I

Tip Kod Checksum g
| | 1 | | 1 ] 1 | l' 1 | I" | I .l.v | | | ] | | | | ] | ] | bajtove
Ostale informacije specifiCne za poruku... v
T T T T T T T T T T T 1 T T T T T T T T T T T 37
01 2 5 6 7°'8 9 1011 14 15

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ICMP
(Internet Control Message Protocol)

ICMP poruke
[zvestavanje o greSkama Upitne poruke
ICMP poruke se dele na poruke o
greSkama i poruke upita. Kategorija Tip Poruka
3 Destination unreachable
Poruke o gresci izveStavaju o —— 4 | Source quench

problemima koje ruter ili host izvestavanje 11 | Time exceeded
(odrediste) mogu otkriti o greskams 12| Parameter problem

5 Redirection

8 or 0 | Echo request or reply

Poruke o upitima sadrze specificne
. .. - Upitne 13 or 14 | Timestamp request or reply
informacije od rutera ili drugog hosta. wofilke 17 or 18 | Address rmask request or reply

10 or 9 | Router solicitation or advertisement

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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s

ICMP NAJKORISCENIJE PORUKE SA
KODOVIMA.

(Bajt 1) TIP (Bajt 2) KOD FUNKCIJA

0/8 0 Echo odgovor/zahtev (Echo Response/Request)

3 0-15 Odrediste nedostupno (Destination Unreachable)
4 0 Usporavanje izvora (Source Quench)

5 0-3 Preusmeravanje (Redirect)

11 0-1 Vreme isteklo (Time Exceeded)

12 0 Greska u parametru (Parameter Fault)

13/14 0 Timestamp zahtev/odgovor (Timestamp

Request/Response)

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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ICMP
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— PORUKE O PROBLEMIMA NA MREZI —

IzveStavanje o greSkama
Error reporting

Odrediste
nedostupno

(Destination
linreachablel

Usporavanje
izvora
(Source quench)

Vreme isteklo
(Time exceeded)

Problemi sa
parametrima
(Parameter problems)

Preusmeravanje
(Redirection)

PREDMET RACUNARSKE MREZE

ICMP ne ispravlja greske! On samo izvesStava o njima!

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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5

BITNE CINJENICE O ICMP
PORUKAMA

* Nece biti generisana poruka o gresci za fragmentirani datagram ako
on nije prvi fragment.

* Nece biti generisana poruka o gresci za datagram koji ima multicast
adresu.

* Nece biti generisana poruka o gresci za datagram koji ima specijalnu
adresu kao sto su 127.0.0.0ili 0.0.0.0



sey

é‘;/( AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

DESTINATION UNREACHABLE

Type 3 - Destination Unreachable - Salje se kada nije moguce uspostaviti vezu ili pronadi put do
odrediSnog racunara, kao i u slucaju kad odredisni raCunar ne moze prepoznati koja se usluga od
njega potrazuje, tj. ne prepoznaje port.

CODE 0 - NET UNREACHABLE

Poslato od strane rutera ka hostu
ukoliko ruter ne zna rutu ka trazenoj mrezi.

ICMP Destination Unreachable
(Code 0 - Net Unreachable)

Ne postoji ruta

o &TA SE DESAVA?

* Ruter prima paket za mrezu 10.10.10.0/24.
+ Ruter nema rutu ka toj mreZi u svojoj tabeli rutiranja.

ka ovoj mrezi
IP paket ka mreZi x * Ruter odbacuje paket.
10.10.10.0/24 - NEPOZ[“‘“B « Ruter $alje Hostu A ICMP poruku:
A -~ > MEEZa. Destination Unreachable (Code 0 - Net Unreachable).
10.10.10.0/24
R et e iy Rursign PRIMER:
192.168.1.10

Host A pokusava da posalje paket ka mrezi koja ne postoji
ili za koju ne postoji poznata ruta u ruteru.

CODE 1- HOST UNREACHABLE
Poslato od strane rutera ka hostu

ukoliko ruter moze da vidi trazenu mrezu
ali ne i odredisni évor.

(Code 1 - Host Unreachable)

@ smaseoesava

Ruter prima paket za host 192.168.2.20.

Ruter ima rutu ka mreZi 192.168.2.0/24 i moZe da je vidi.
Ali odredigni host 192.168.2.20 ne postoji (ne odgovara).

IP$;2I<e1t6Iéa2h;gtu Host Ruter $alje Hostu A ICMP poruku:
e » — X 192.168.2.20 Destination Unreachable (Code 1 - Host Unreachable).
ne postoji
Ruter R1 Mrez
T S PO B H wBieasotin PRIMER:
192.168.1.10 ICMP Destination Unreachable MreZa postoji i dostupna je, ali konkretan host u toj mrezi

nije dostupan ili ne postoji.

—» |P paket (sacbracaj)

— == |CMP poruka (povratna informacija)

X Nema rute / Host ne postoji

Type: 3 (Tip: 3)

Code: 0 to 15 (Kod: 0 do 15)

Checksum (Ceksum)

PREDMET RACUNARSKE MREZE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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) ICMP
(Internet Control Message Protocol)

Ukoliko host ili mreza nisu dostupni, ruter koji je direktno povezan na tu
mrezu poslace poruku

Net Unreachable (Tip 3, Code 0) Host Unreachable (Tip 3, Code 1)

C:\Users\Dusan> ping 192.168.2.115 C:\Users\Dusan> ping 192.168.1.115
Pinging 192.168.1.115 with 32 bytes of data: Pinging 192.168.1.115 with 32 bytes of data:
Reply from 192.168.1.116: Destination net unreachable. Reply from 192.168.1.116: Destination host unreachable.
Reply from 192.168.1.116: Destination net unreachable. Reply from 192.168.1.116: Destination host unreachable.
Reply from 192.168.1.116: Destination net unreachable. Reply from 192.168.1.116: Destination host unreachable.
Reply from 192.168.1.116: Destination net unreachable. Reply from 192.168.1.116: Destination host unreachable.
Ping statistics for 192.168.1.115: Ping statistics for 192.168.1.115:

Packets: Sent = 4, Received = 4, Lost = 0 (0% Packets: Sent = 4, Received = 4, Lost = 0 (0%
loss) loss),

| - .@’ ‘@’ @*%7 ez )

R1 R2

A

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DESTINATION UNREACHABLE

CODE 2 - PROTOCOL UNREACHABLE

Poslato se kada je paket stigao do hosta,
ali se na njemu ne izvr$avaju UDP ili TCP.
Problem sa TCP/IP protokolskim stekom.

IP paket e
(npr. sa TCP) T E

Host A

ICMP Destination Unreachable

MreZa | —
i

192.168.1.10 @ ---r--=--cemmee e ceen o

(Code 2 - Protocol Unreachable)

o $TA SE DESAVA?

« Paket je uspesno stigao do odredi$nog hosta.

Host B - TCP/IP stek

Aplikacioni sloj

Transportni sloj
(TCP/UDP)

TCP/UDP nije
dostupan / ne radi

« Host je operativan (IP radi).
» Ali TCP/UDP protokol nije dostupan
ili ne funkcioniSe na hostu.

Destination Unreachable
(Code 2 - Protocol Unreachable).

Host B
192.168.1.20

Internet sloj (IP)

il

(problem sa protokolski
stekom)

PRIMERI:
TCP/IP softver nije instaliran,

\
« Host vrac¢a ICMP poruku: ‘
\

neispravan je ili je onemoguéen.

CODE 3 - PORT UNREACHABLE

Motze se desiti ukoliko je odredisni host operativan
i TCP/IP radi, ali odredeni servis (npr. web server
koji koristi specifi¢ni port) nije pokrenut.

Host A
(Ll ) R R S SO
ICMP Destination Unreachable
(Code 3 - Port Unreachable)

192.168.1.20 | |

Host B - TCP/IP stek Servisi / Portovi

IP paket sa TCP/UDP Aplikacioni sloj ' Port21 FTP
naiport BO(HTTR) =+ i Port22 SSH
MreZa —b Transponnl sloj o
e i (TCP{UDP) | Port 80

Host B Port 443 HTTPS +/

Internet sloj (IP) \o ‘

HTTP ¥ t<— nije pokrenut

© saseoesavar

+ Host je dostupan i IP funkcionise.
» TCP/UDP funkcionise na hostu.
« Ali na trazenom portu nema servisa
koji sluga (npr. web server nije pokrenut).
« Host vraca ICMP poruku:
Destination Unreachable
(Code 3 - Port Unreachable).

Servis na portu 80

(nema procesa koji

slu$a na ovom portu)
PRIMER:

Pristupamo http://192.168.1.20:80,
ali web server nije pokrenut.
Vraca se ICMP Port Unreachable.

——— IP paket (dolazni saobracaj)

-=———p ICMP poruka (povratna informacija)

+/ Funkcionise

¥ Ne funkcionide / servis nije dostupan

Type: 3 (Tip: 3)

Code: 0 to 15 (Kod: 0 do 15)

Checksum (Ceksum)

PREDMET RACUNARSKE MREZE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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| DESTINATION U

Veliki IP paket
DF =1 (Do not fragment) |

Paket mora da se
fragmentira, ali je
DF =1 - nije dozvoljeno

v

: Link sa manjim MTU -
\ (npr. MTU = 1500 bajtova) ‘f-

Izvorni host
192.168.1.10

ICMP Destination Unreachable
(Code 4 - Cannot Fragment)

NREACHABLE

Poslato od strane rutera ukoliko ruter mora da podeli paket,
ali je postavljen bit Do not fragment (DF) u IP zaglavlju.

@ s7AseDESAVA?

= Ruter prima paket Cija je veli¢ina ve¢a od MTU izlaznog linka.
= Ruter bi morao da fragmentira paket da bi ga prosledio dalje.
« Bit DF (Don't Fragment) je postavljen na 1 = fragmentacija nije dozvoljena.
* Ruter odbacuje paket i Salje ICMP poruku:
Destination Unreachable (Code 4 — Cannot Fragment).

PRIMER:

Paket velicine 4000 bajtova (DF=1) dolazi na ruter.

Izlazni link ima MTU 1500 bajtova.

Kako DF=1, ruter ne sme da fragmentira paket = paket se odbacuje.
Izvorni host dobija ICMP Code 4 poruku.

IP Source Routing je jedna od IP opcija.

CODE 5 — SOURCE ROUTE FAILED

IP paket sa opcijom
izvornog rutiranja
(Source Route = R1 = R2 - R3 — odredi$ni host) |
J

Ruta preko R3 nije moguca
(ruter nedostupan / nema rutu /
pravljenje petlje / politika rutiranja)

|lzvorni host
192.168.1.10

ICMP Destination Unreachable
(Code 5 - Source Route Failed)

——> |IP paket (saobraéaj) ——=% ICMP poruka (povratna informacija)

Odredisni host
192.168.2.20 |

X Nije moguée proslediti paket

Ruter $alje ovu poruku ako ne moZe da ispuni izvorno zadatu rutu.

(@ sTAsEDESAVA?

+ Paket sadrZi IP opciju Source Route koja navodi listu rutera kroz koje
paket mora da prode.
+ Ruter ne moze da ispostuje tu rutu (npr. sledeéi ruter nije dostupan,
nema rutu, izazvala bi se petlja, ili je iz bezbednosnih razloga zabranjena).
+ Ruter odbacuje paket i $alje ICMP poruku:
Destination Unreachable (Code 5 = Source Route Failed).
| PRIMER:
Paket je poslat sa rutom: R1 = R2 =+ R3 — Odrediste.
| R2 ne moze da prosledi paket ka R3 (R3 nedostupan / nema rutu).
R2 $alje ICMP Code 5 poruku nazad izvoru.
L Izvorni host moZe da izabere novu rutu.

L\/_:_'\_} Link / mreza

a Ruter

Type: 3 (Tip: 3)

Code: 0 to 15 (Kod: 0 do 15)

Checksum (Ceksum)

PREDMET RACUNARSKE MREZE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PORUKE O GRESKAMA
- SOURCE QUENCH -

Type 4 - Source Quench — generiSe se kad paketi stizu brze nego sto ih odrediste moze
obraditi pa ruter ili odredisni racunar Salju izvoristu ICMP poruku za privremeni prekid il

usporavanje brzine slanja paketa.

Poruka se Salje za svaki odbaceni datagram.

Odrediste ne moze da obradi
pakete dovoljnom brzinom
— popunjen red / zagu$enje

Izvorni host salje
veliki broj paketa
velikom brzinom

H—e g

~ + .
Izvorni host Ruter >« Palketi se odbacuju
W (overload)

192.168.1.10 N RS

Odredigni host
192.168.2.20 !

L ittt ICMP Source Quench
(Type 4)

o STA SE DESAVA?

» Paketi stizu ka odredistu brie nego $to ga odrediste

Red (queue) moZe procesirati.

Preopterecenje

4

« Odrediste (ili meduruter) odbacuje pakete jer je
bafer pun.

+ Za svaki odbaceni datagram, 3alje se ICMP poruka:
Source Quench (Type 4).

: + ICMP poruka putuje nazad do izvora.

] + |zvorni host, nakon prijema poruke, priviemeno

| smanjuje brzinu slanja paketa.

CILJ:
Sprediti dalje zagu$enje u mreZi i dati odredistu
vreme da obradi pakete.

SEKVENCA DOGADAJA

o Odrediste ne moze da obradi

e Odbaceni paketi zbog
sve pakete dovoljno brzo.

o lzvorni host 3alje 5
preopterecenja (overflow).

pakete velikom brzinom. Bafer g6 puni.
B @
> >

e Izvorni host prima poruku

i privremeno usporava el e el e
slanje paketa.
= ==
——» P paket (saobradaj) === Odbaceni paket ———9 ICMP poruka (Type 4 - Source Quench)

e Za svaki odbaéeni paket,
odrediéte $alje ICMP
Source Quench (Type 4)
nazad ka izvoru. &

& NAPOMENE

Source Quench (Type 4) je danas retko u upotrebi i
uglavnom je zastareo (zamenjen mehanizmima na
visem sloju, poput TCP kontrole zagusenja).

= Poruka se $alje za svaki odbaéeni datagram.

« Poruka sugeri$e izvoru da uspori sa saobracajem,
ali ne navodi tagno koliko.

@ QOdbaceni (drop)

Red / bafer (queue)

PREDMET RACUNARSKE MREZE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PORUKE O GRESKAMA
— TIME EXCEEDED —

Type 11 - Time Exceeded - kad god ruter umanji TTL polje datagrama na 0, on
odbacuje datagram i Salje time-exceeded poruku ka izvoristu.

Ista poruka se Salje ukoliko odredisni ¢vor ne dobije sve fragmente poruke u zadatom
vremenu.

Code 0 — hop-count premasen (koriste ga samo ruteri, kada TTL padne na 0)
Code 1 — Fragment Reassembly Time premaseno (koristi ga odredisni ¢vor
kada ne stignu svi fragmenti u postavljenom vremenskom intervalu)
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TIME EXCEEDED PORUKA

|
|
1
|
|
|
1
1
|
|
1
1

L G g B G 1D B 0 9 B0 B0 KD
==F--J--1--F--J---J-- -]
Pk o ok ok ok o ok ok ok ke ke ke
P ik ke ok o ks ok ok ok k.
R G L I 0 10 B0 10 B0 B L0 R0

-192.253:
.199.253:
-192.253:
.199.253:

-122.253

.199.253:
-192.253:
-199.253:
-192.253:
.199.253:
-192.253:
.199.253:

PREDMET RACUNARSKE MREZE

expired
expired
expired
expired
expired
expired
expired
expired
expired
expired
expired
expired

transit.
transit.
transit.
transit.
transit.
transit.
transit.
transit.
transit.
transit.
transit.
transit.

Racunar B

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PORUKE O GRESKAMA
PARAMETER PROBLEM

TYPE 12 - PARAMETER PROBLEM Ukazuje na to da je u nekom polju zaglavlja otkrivena nedozvoljena vrednost.

e Generi$e se od strane rutera ili odredi$nog ¢vora. o Pointer polje ukazuje na oktet unutar IP zaglavlja gde se greska dogodila.
PRIMER SCENARIJA = %
@ smaseoesava
I's ~ /_ o T
Izvorni host Salje Ruter proverava zaglavlje Paket se ne prosleduje
IP paket sa neispravnim i otkriva nevalidnu vrednost dalje jer je zaglavlje ¢ Ruter ili odrediéni évor analizira IP zaglavlje primljenog paketa.

poljem zaglavlja. u nekom polju. neispravno. * Ako u nekom polju zaglavlja nade nedozvoljenu vrednost

[ (npr. nepostojeca opcija, neispravan format, nevalidna duZina), ‘

Q paket se odbacuje.
e S S e = * Generi$e se ICMP poruka: Parameter Problem (Type 12). |

lzvorni host R“*T’ R1 Odredizni host * Poruka se falje nazad ka izvoru koji je poslao neispravan paket.
192.168.1.10 192.168.2.20  Pointer polje u poruci pokazuje na oktet unutar IP zaglavlja |
+ Ruter Zalje ICMP poruku: ! ¥ .
1 gde se greska dogodila,
e e e Parameter Problem (Type 12) - - — — - — — — — — - — - 4
nazad ka izvoru. ;
e J
FORMAT ICMP PORUKE - TYPE 12 IP ZAGLAVLJE - PRIMER (prvih 20 okteta) CODE VREDNOSTI
Pozicija (okteti) (1] 1 3 Pozicija (okteti) 0 2 3
Type Code 0-3 Ver/IHL T TOS ‘ Total Length Identification Code 0- Ukazuje Daeshe; paramatte
a2) ©ili1) Checksum ey —L ; + Greska je u polju zaglavlja, ali se ne zna taéno
lags
— — L — | 4-7 Fragmeri Offset LTI'L L Protocol | Header Checksum iji oktet (pointer = 0).
Pointer (8 bita) - pokazuje na oktet u IP zaglavlju 8-11 Couiice IPAUKess
gde je greska [
| 12-15 Destination IP Address Code 1 - Pointer ce sadrZati oktet polja
|P zaglavlje originalnog paketa (prvih 8 okteta) i 16-19 Options (ako postoje) u zaglavlju gde je otkrivena greska
j S, e + Pointer polje sadrZi broj okteta u IP zaglavlju
(... ostatak je opciono) | Primer: Pointer = 2 gde je neispravna vrednost otkrivena.
Greska je u polju “Total Length” koje potinje na poziciji okteta 2
(treci oktet IP zaglavlja).
—» IP paket (sacbracaj) === Paket se ne prosleduje (odbacen) ===% |CMP poruka (povratna) 9 Paket se odbacuje Oktet na koji pokazuje Pointer

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PORUKE O GRESKAMA
- REDIRECT -

Type 5 — Redirect poruku Salje ruter koji smatra da postoji efikasnija ruta do
odredista i da je host treba ubaciti u svojoj ruting tabeli. Drugi ruter mora se nalaziti
u istoj mrezi.
Kodovi:

Code O - Preusmeravanje paketa za mrezu

Code 1 - Preusmeravanje paketa za host

Code 2 - Preusmeravanje paketa za Type of Service i mrezu

Code 3 - Preusmeravanje paketa za Type of Service i host

Deo primljenog IP paketa koji ukljucuje:
IP zaglavlje + 8 bajta podataka iz paketa

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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N

PRIMER REDIREKCUE

17219771, 172.16.1.200

Host H 172.16.1.1/24
default GW = 172.16.1.100

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ICMP
— PROVERA KONEKTIVNOSTI -

Yes, | am here.

ICMEIECho] ping 192.168.30.1 ICMPEohE:
Reques
- I

»
192.168.10.1 192.168.30.1 192.168.10.1 192.168.30.1

|z HZ reachable?

* Ping je alat koji se koristi za proveru konektivnosti izmedu dva IP uredaja.
— Meri round-trip vreme potrebno da poruka stigne do odredisnog uredaja.
* Ping koristi ICMP Echo poruku da bi odredio da li je host dostupan.

— Alat Ping inicira ICMP Echo Request poruku a odrediste odgovara ICMP Echo
Reply porukom.

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ICMP
— PROVERA KONEKTIVNOSTI -

|z HZ reachable?

{
192.168.30.1

ICMP Message Types

0 Echo Reply

8 Destination Unreachable

4 Source Quench

5 Redirect/ Change Reqguest

: e * Echo Request (Type 8) je
9 Router Advertisement

10 Router Selection ICMP poru ka pOSIata

11 Time Exceeded v v .

- e, odredistu. lzvor oCekuje da
13 Timestamp Request H H ( )
Iy e primi Echo Reply (Type 0).
15 Information Request

16 Information Reply

17 Address Mask Request

18 Address Mask Reply

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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ICMP

— PROVERA KONEKTIVNOSTI —

»
192.168.10.1

'\

P Renly RN

{
192.168.30.1

 Echo Reply (Type 0) je ICMP

poruka koja se generise kao

odgovor na Echo Request

poruku

PREDMET RACUNARSKE MREZE

0 Echo Reply

3 Destination Unreachable
4 Source Quench

5 Redirect/ Change Request
8 Echo Request

9 Router Advertisement

10 Router Selection

11 Time Exceeded

12 Parameter Problem

13 Timestamp Request

14 Timestamp Reply

15 Information Request

16 Information Reply

17 Address Mask Request
18 Address Mask Reply

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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WIRESHARK
— ECHO REQUEST PORUKA —

1l Captured Pings.pcap - Wireshark -0l x|
File Edit View Go Capture Analvee Stakistics  Help
B @ e P @ x % &R €« 2 » 7 2| HBE & Q@ Q0@ ™
Filker: |"ICITI|CI * Expression... Clear Apphy
Mo, - Time Source Diestination Protocol Info ﬂ
23 2.42 7 32, 168, E 74.125.47.104 request
24 2.461980 F4.125.47.104 192.168,.11.95 ICMP Echo ({ping) reply
28 3.425315 192.165.11.95 74.125.47.104 ICMP Echo (ping) reguest
20 3.464392 74.125.47.104 192.168.11.95 ICMP Echo (ping) reply
33 4.426290 192.168.11.95 74.125.47.104 ICMP Echo {ping) request
34 4.464091 74.125.47.104 192.168.11.95 ICMP Echo (ping) reply
37 5.428208 192.168.11.95 F4.125.47,.104 ICMP Echo {ping) request
38 5.466504 74.125.47.104 192.168.11.95 ICMP Echo (ping) reply o
1] | i
 Frame 23 (74 bytes on wire, 74 bytes captured)

Ethernet
Internet

= Tnternet

II, Src: Usi_ed:82:43 (00:16:41:e4:82:43), Dst: Cisco_00:0b:03 (00:07:b4:00:0b:03)
Protocol, Src: 192.168.11.95 (192.168.11.95), Dst: 74.125.47.104 (74.125.47.104)

Contral Messane Protornl

reguest

0110

Type: & (Echo
ode:
Checksum: 0x325c [correct]
Identifier: Ox0300

Seguence number: &ldd4 (Ox1800)

Data {32 bytes)

PREDMET RACUNARSKE MREZE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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WIRESHARK
— ECHO REPLAY POR

UKA —

1 Captured Pings.pcap - Wireshark - |EI|5|
File Edit Wiew Go Capture Analyee  Skatistics  Help
B ow e @A *x % 5| @ ¢« » » F | EEH &« aaqQf @®
Filker: |"|-::mp ¥  Expression... Clear Apply
Mo, - | Time | Source | Liestination | Protocol | Info ﬂ
23 2.423927 192.158.11.95 74.125.47.10 ICMP Echo (ping) request
e L5 v, 125 . dr . 104 S92, 168,11, C cho [ping) 0 [y
28 3.425315 192.168.11.95 74.125.47.104 ICMP Echa (ping) request
29 3.464352 7d4.125.47.104 192.1658.11.95% ICMP Echo ({ping) reply
33 4.426200  192.168.11.95 74.125.47.104 ICHP Echo (pinal reguest
34 4.,464051 74.125.47.104 192.1658.11.95% ICMP Echo (ping) reply
37 5.428208  192.168.11.95 74.125.47.104 ICHP Echo (pina) request
38 5.466504 74.125.47.104 192.168.11.95 ICMP Echo (ping) reply H
w
1] | i
Frame 24 (74 bytes on wire, 74 bytes captured) 1=
Ethernet II, Src: Cisco_ec:00:1b (00:0h:45:ec:00:1b), Dst: Usi_ed:82:43 (00:16:41:ed:82:43)
= Internet Protocol, Src: 74.125.47.104 (74.125.47.1047, Dst: 192.168.11.95 (192.168.11.95)
Yersion: &
Header Tength: 20 hytes
Differentiated Services Field: 0x00 (DSCP Ox00: Default; ECHN: Ox00)
Total Length: &0
Identification: Ox5a30 (23088)
Flags: Qw00
Fragment offset: O
Time o 1iwe: 51
Protocol: ICMP {(Ox01)
Header checksum: Owxefad [correct]
Source: 74,125.47.104 (74.125.47.104)
Destination: 192.168.11.95 {192.168.11.95)
Type: O (Echo (ping) reply
Code: 0
=

PREDMET RACUNARSKE MREZE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TESTIRANJE KONEKCHE

ECHO REQUEST

ECHO REPLY F1

1000254 =&
25525525510
Gateway

Address
C:>ping 10.0.0.254

T — 1
1000263 “0T0
256.256.255.0

=’

ﬁ" 10.001 g 50 o 0t I AR U] LMl U Mo, LD
755 755 2585 o el e o ok it
10.0.02 10.0.0.3 & (i P e miratcal]
17 0o el oy [ o)
2E5 255 755 0 2525528510 OO0
Host IP Address R 10.0.0.254

(= (s M serem seblieni mibseraiely
1 g v b S oronn b

—

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PROVERA LOKALNOG TCP/IP
PROTOKOLSKOG STEKA

Testing Local TCP/IP Stack

- Local Area Connection Proper ﬂﬂ

General .ﬁ.uthenticatiunl .ﬁ.dvancedl

Connect using:

Pinging_th_e local host confirl_'ns that 53 IntelR) PRO/1000 PL Network Cann
TCP/IP Is installed and working on
the local host.

This connection uzes the following ikems:

T iPaszg Protocol [IEEE 802.12] w3.5.1.0 ;I
W] %= Cizco Discovery Protocol Packet Driver

l C:>ping 127.0.0.1 «| s | 2l

Inztall... | rinstall | Froperties |

— Description

Transmizzion Control Protocald ntermet Protocal. The default
wide area netwaork protocol that provides communication
acroze diverze interconnected nebworks.

Finging 127.0.0.1 causes a device to
ping itself. ¥ Show icon in notification area when connected
v Matify me when this connection has limited or no connectivity

] Cancel

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



:;A(‘ AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

TRACEROUTE ALAT

* Ping se koristi da proveri konektivnhost izmedu dva HOST-a.
e Traceroute (tracert) prati putanju izmedu dva hosta.

— Alat prikazuje informacije o svakom ruteru kroz koji je paket
prosao da bi stigao do odredista

— Ukoliko podatak duz putanje bude odbacen, ruter koji nije
prosledio dalje podatak poslace izvoru razlog zasto to nije
uradio.
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TRACEROUTE

ICMP Time
Exceeded

TTL2 TTL1

|:| @TTL2—1=1 @TTL1—1=O
F

‘ ICMP Time
Exceeded
<€
TTL3 TTL2 TTL1
__ éﬁu—l:z é TTL2-1=1 é TTL2-1=0
‘ ICMP Time
Exceeded
<€

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TRACE ROUTE

Tracing route to eurocom.fr
over a maximum of 30 hops:

C:\Users\Test> tracert www.eurocom.fr

[92.243.13.96]

v

1 11 ms 2
2 19 ms 18
3 22 ms 19
4 13 ms *
5 16 ms 19
6 22 ms 27
7 24 ms 27
8 43 ms 48
9 55 ms 58
10 49 ms 57
11 43 ms 48

12 133 ms 129
13 132 ms 128
14 129 ms 129

Trace complete.

\2

ms
ms
ms

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

6
17
17
13
19
29
38
48
49
58
49

137
125
127

\’

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

Vreme se meri iz tri puta

Home-Net [192.168.1.1]
24-139-15-1.eastlink.ca [24.139.15.1]

10.250.35.1

on-sdbr-dr00l.on.eastlink.ca [24.139.7.60]
24-139-15-26.eastlink.ca [24.139.15.20]
24-139-7-138.eastlink.ca [24.139.7.138]
xe-1-0-1.mpr2.torl.ca.above.net [208.185.21.193]
xe-7-2-0.crl.lgab.us.above.net [64.125.22.222]
xe-3-2-0.crl.dca2.us.above.net [64.125.26.101]
xe-0-0-0.mprl.bwi9.us.above.net [64.125.28.137]
64.125.192.86.t00709-01.above.net [64.125.192.86]
xe2-6-corel-d.paris.gandi.net [217.70.176.229]
xel-5-5-distl-d.paris.gandi.net [217.70.176.238]
92.243.13.96

PREDMET RACUNARSKE MREZE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TRACE ROUTE

https://geotraceroute.com/

DU Oh, thisis too cool: a goo... | &) Visual Trace Route To... X | 43 hawaii.gov | Official Web

| File Edit View Favorites Tools Help

J = Google QOuﬂock amyCambrian % Netspace . SITES ~ | GRIFFIN - % Next Generation Encryption... . CAMBRIAN - | BOB - CISCO ~ == Fitbit © |inksys aQQZ 5 Reddit = Virgin acisml

you get signal

|
| Visual |
5| Visual Trace Route Too
d pprox' mate geo phySl Cal tra ce trace information
E e > —1 Host trace to
] Iﬁ] Map | Satellite || ohawaii.gov
= e ; i 8 hops [ 26.8 seconds
wa it LI . 1. 192.241.192.253
|:|. * 5 0 Wi r.'lk:\ ’_/‘VT’ & ? nlayer net
- - L7 / NY | @5 3. nlayer.net
= \m = 4 twielecom net
1 \ &5 5. twielecom.net
7] \ pE | @6 twielecom net
(D &5 7. 66.135.224.243
—_18. Unknown
1 f of
» cg.'ﬁm?wja Gulf of ~6,489 miles traveled
1 Mexico Mexico
Q . Iy Redraw Trace
}
- G”"‘\e":“h o Caribbean
gt Sea
Nicaragua p
Y
Map data 2013 Google, INEGI, MapLink = Terms-of Use,
trace the path to a network
Remote Address |ehawaii.gov Host Trace | Proxy Trace
= Use Current IP
Hnet Trars

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PR

ZADATAK

Refer to the exhibit. An administrator pings the default gateway at 10.10.10.1 and sees
the output as shown. At which OSI layer is the problem?

C:\> ping 10.10.10.1

Pinging 10.10.10.1 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 10.10.10.1:

Packets: sent — 4, Received = 0, Lost — 4 (100% loss)

A.data link layer

. application layer
. access layer

. session layer
network layer

Mmoo

Odgovor: E

EDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



gk AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

ZADATAK

Which statements are true regarding ICMP packets? (Choose two)

A. They acknowledge receipt of TCP segments.
B. They guarantee datagram delivery

C. TRACERT uses ICMP packets.

D. They are encapsulated within IP datagrams.
E. They are encapsulated within UDP datagrams

Odgovor: C, D

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZADATAK

|dentify the purpose of the Trace command?
A) Explorer packet transmitting routing information

B) Test connectivity

C) Determine the path a packet is taking through the network
D) Transmits user data when buffers are full

Odgovor: C

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZADATAK

You have typed "ping" 172.16.101.1 and get the following display: Type escape
sequence to abort. Sending 5, 100-byte ICMP Echoes to 172.16.101.1, timeout is 2
seconds:

What does the "." signify?

A. That one message timed out.

B. That all messages were successful.

C. That one message was successful.

D. That one message completed in under the allotted timeframe.

Odgovor: A

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZADATAK

Which command, that is used to test address configuration, uses Time-To-Live (TTL)
values to generate messages from each router.

A. trace

B. ping
C. telnet
D. bootp

Odgovor: A

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZADATAK

Which protocol carries messages such as destination Unreachable, Time Exceeded,
Parameter Problem, Source Quench, Redirect, Echo, Echo Reply, Timestamp,
Information Request, Information Reply, Address Request, and Address Reply?

A. ICMP
B. UDP
C. TCP
D. TFTP
E. FTP

Odgovor: A

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZADATAK

|Identify the purpose of ICMP?

A) Avoiding routing loops
B) Send error and control messages
C) Transporting routing updates

D) Collision detection

Odgovor: B

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZADATAK

Ping uses which Internet layer protocol?

A) RARP
B) ICMP
C) ARP
D) FTP

Odgovor: B

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



gk AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

ZADATAK

Which of the following are examples of ICMP?

A) Traceroute

B) Web Browsing

C) Ping

D) Telnet

E) Destination Unreachable message from a router
F) Inverse Tunnels

Odgovor: A, C, E

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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